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Vyuzitie elektronickych podpisov
v dnesSnom, stdle viac digitalnom svete.

O tom, e pandémia COVID-19 urychlila trend digitalizacie nie je pochyb. Statne
urady, firmy ¢i timy vSetkych odvetvi a vel'kosti sa nahle ocitli vo svete vzdialenej
prace a novych vyziev. Potreba technologii, ktoré umozniuju tento typ podnikania,
nebola nikdy vyssia.

Stredobodom vsetkych firemnych procesov sa stava zakaznik a jeho zakaznicka
skisenost. Stale CastejSie sa firmy zameriavaju na zlep$enie ,customer journey”,
teda vsetkych interakcii so svojimi zakaznikmi — kontaktné centra, call centr3,
help linky, nakup, reklamacie.. V ramci vSetkych tychto oddeleni firmy postupne
digitalizuju svoje procesy. Stale castejSie sa odklanaju od papiera, ktory im
neposkytuje dostato¢nu flexibilitu a rychlost, ktoru vyZaduje dnesna rychlo sa
meniaca doba.

Na tejto ceste vyuzivaju nové technoldgie, akymi je overenie digitalnej identity,
strojové citanie dokladov, dvojfazové overovanie, automatické doplranie zmluvnej
dokumentacie a samozrejme elektronické podpisovanie.

Zmenami si prechadzaju aj interné procesy. Digitalizacia naprie¢ zmluvnymi,
nakupnymi, personalnymi, pravnymi a d'al$imi oddeleniami prinasa rychle zvySenie
efektivity a drastické zniZenie nakladov, vd'aka Sirokému uplatneniu elektronickych
podpisov.

Nasledujuci dokument vas prevedie problematikou elektronickych podpisov tak,
aby ste ich v ramci vasej firmy boli schopny vyuzZit efektivhe a hlavne pravne
spravne.



Digitalna transformacia
a elektronické podpisy

Firmy, jednotlivci aj verejné institucie rychlo digitalizuji. Trh a obchod st globalnejsi
ako kedykol'vek predtym. Schopnost firiem uskuto&riovat zavazné transakcie online
so sebou prinasa nesporné vyhody, vratane lepsej zakaznickej skiusenosti, silnejSej
pravnej pozicie pri dodrziavani predpisov, vyssej produktivity zamestnancov a vyssej
prevadzkovej efektivity.

Napriek tomu, Ze elektronické podpisy denne dokazuju, Ze su jednoznacne lepsie
a vyhodnejsie neZ tie na papieri, mnoZstvo l'udi stale tapa v tom, ako ich pouzivat
a Ci je to pravne v poriadku. Pritom elektronicky podpis uz v mnohych pripadoch
nutnostou.

Papierové dokumenty uvolTfiuju miesto tym digitdlnym. Vdaka elektronickému
podpisu prebieha rychlejSie napriklad onboarding zamestnancov, potvrdzovanie
zakaznickych zmldv, uzatvaranie dokumentacie na pobockach, hromadné posielanie
dokumentov alebo cezhrani¢né kontrakty. To je len zlomok toho, ¢o vSetko vasi l'udia
vyrieSia vd'aka digitdlnemu podpisovaniu.

Elektronické pravne jednania ako novy
spolocensky trend

Viac nez 93 krajin po celom svete prijalo zakony, vd'aka ktorym je mozné vyuzZivat
elektronicky podpis. Elektronické pravne jednanie tak zacina byt celospolo¢enskym
$tandardom. Ako sa postavit k elektronickym podpisom v ramci zahrani¢nych
transakcii, pripadne ak ste spolo¢nost s pobockami vo viacerych jurisdikciach &i v
situacii ked podniky podliehaju zdkonom o suverenite udajov? Citajte dalej.

Zmapovali sme hlavné regiény, s ktorymi Cesko najviac obchoduje, aby sme zistili
ako si tu elektronické podpisy stoja. PrindSame vam _high level” pohl'ad na tito
problematiku. Podrobnejsie informacie o pravnej ucinnosti elektrickych podpisov
v danej krajine alebo o pripadnych lokalnych poZiadavkach na ukladanie dat,
samozrejme, Ziadajte po vaSom pravnom poradcovi.



Na prvé pocutie jednoducha otazka:
Co je elektronicky podpis?

Elektronicky podpis je predovietkym . V8eobecne ide o trvaly zaznam
umyslu jednotlivca. Elektronicky podpis zahitia data v elektronickej podobe, ktoré su
pripojené k inym datam taktiez v elektronickej podobe, najcastejSie k dokumentu.

Digitalny podpis na rozdiel od toho oznacuje pouzivanu
v mnozstve aplikacii a firemnych systémov, vratane aplikacii pre elektronické
podpisovanie. Tieto dva pojmy sa ¢asto zamienaju. Niektoré tvrdenia idu uplne do
nezmyslu, napriklad: ,Elektronicky podpis je mitvy, zastaraly.” Alebo ,Cool podpis
je jedine ten digitalny.” Toto vsetko jednoducho . Digitalny podpis je
len druh elektronického podpisu. Toho, ktory je zaloZeny na digitalnom certifikate.

3 urovne elektronického podpisu podl'a elDAS

Slovenska a eurodpska legislativa, ktora sa viaze k digitdlnemu podpisovaniu,
podlieha nariadeniam Eurdpskej unie 910/2014, tzv. elDAS. Na zaklade tohto
nariadenia sa rozliSuju 3 Urovne elektronického podpisu:

Jednoduchy elektronicky podpis
Zdokonaleny alebo zaruéeny elektronicky podpis
Kvalifikovany podpis

Vsetky podpisy su pravne zavazné a vymahatel'né na celom uzemi EU.

Vdaka Signi podpiSete 100 % vasich firemnych

dokumentov bez jediného papiera.papiru.




Podrobna anatémia elektronickych
podpisov

Jednoduchy elektronicky podpis (SES)

Jednoduchy elektronicky podpis (Standard Electronic Signature, taktieZ oznacovany
ako zalkladny elektronicky podpis) predstavuje primarnu urover podpisu. V Signi
ide o kombinaciu dvojfaktorového overenia cez SMS a vlastnoru¢ného podpisu.
Hodi sa pre 90 % vietkych dokumentov. Je rychly a jednoduchy.

PoZiadavky pre jednoduchy elektronicky podpis

Jednoduchy elektronicky podpis je technologicky neutralny. Akceptuje sa vzdy,
pokial’ splfia tieto poZiadavky:

1. Pouziva sa spdsobom, ktory preukazuje zamer a vol'u podpisujuceho.
Uskutocriuje sa kliknutim na tlac¢idlo, zadanim mena alebo vlastnoru¢nym podpisom.

PouZiva ho osoba, ktorad je s podpisom spojena.

AW N

Nezamenitel'ne sa viaze k dokumentu alebo udajom, ktoré chcel podpisujuci
podpisat.

Jednoduchy elektronicky podpis méze dopliiat d'alsi spdsob overenia ako napriklad
PIN odoslany prostrednictvom SMS spravy alebo na Slovensku pouzivany BankID
Connect.



Aké su uskalia jednoduchého elektronického podpisu?

Pri podpisovani jednoduchym podpisom

. Identita podpisujuceho teda nie je jednoznacne spojena s podpisom.
Pokial' sa jednd o transakciu, kedy si ako navrhovatel nie ste isty identitou
podpisujuceho, mdéze neskdr dojst k spochybneniu podpisu.

Aj cez tieto obmedzenia sa jednoduchy elektronicky podpis hojne rozsiril a vyuziva
sa predovietkym v . Identita podpisujucich stran je vidy znama
a

Dokumenty typicky podpisované
jednoduchym podpisom

v Interné dokumenty v/ Dodatky k zmluvam
v/ Objednavky v/ HR dokumenty

v/ Dodacie a servisné listiny




Zaruceny elektronicky podpis (AES)

Zaruceny elektronicky podpis (Advanced Electornic Signature, taktiez oznacovany
ako zdokonaleny elektronicky podpis) predstavuje o stupen vysSiu Groven podpisu.
Zaklada sa na vzdialenom overeni identity podpisujuceho. Aplikacia Signi vyuZziva
pre zaruceny elektronicky podpis sluzbu BankID Sign, kedy identita podpisujuceho
je overena pomocou jeho bankovej identity.

Tento typ podpisu vyuzijete pre zmluvné dokumenty, zmluvy s klientami a vSade
tam, kde nie je vopred znama identita podpisujuceho. Podpisovy certifikat
nemusi vydavat certifikacna autorita, ani sa nemusi uchovavat na zabezpeenom
prostriedku (tokene). Certifikat nemusi ani podpisujuci fyzicky drzat. Spravidla ho
pri sebe ma ten, kto ho vydal. Podpis sa v takom pripade autorizuje pomocou
mobilnej aplikacie, PINu alebo overovacieho kl'ic¢u. Transakcia je vdaka tomu
menej rizikova, pretoze pravost podpisu je moZzné s istotou overit.

PoZiadavky na zaruceny elektronicky podpis
Cim sa v rdmci poziadavkou li§i zaru¢eny podpis od toho jednoduchého?

Podpis sa musi jednoznaéne viazat na podpisujucu osobu.

2. Je zaloZeny na podpisovom certifikate, ktory v3ak nemusi byt vydany
certifikac¢nou autoritou.

3. Podpisujuca osoba ma podpis vo svojej vyhradnej kontrole.

4. Po podpise sa dokument musi zamknit, aby v ilom nebolo mozné vykonavat
Zziadne zmeny.



Kvalifikovany elektronicky podpis (QES)

Kvalifikovany podpis (Qualified Electronic Signature) je najvysSSou droviiou
elektronického podpisu. VyZaduje vydanie kvalifikovaného certifikatu, ktory méze
vydat len certifikaéna autorita.

Jedine kvalifikovany elektronicky podpis je pravnym ekvivalentom vlastnoruéného
atramentového podpisu a celkom nahradza pisomnu formu podpisu &i notarsky
overeny podpis. Je bezpodmienec¢ne medzinarodne uznatel'ny a predstavuje
takmer nulové riziko pre pripadny spor.

Tento typ podpisu taktieZz bez vyhrad akceptuju verejné institlicie a Statna sprava.

Okrem tychto miest sa kvalifikovany podpis odporuca aj pre korporatne kontrakty
a taktiez pre tzv. cross-border signing, kedy sa ucastnici transakcie nachadzaju v
roznych krajinach, ktorych narodna legislativa je odlisna.

Preéo sa kvalifikovany podpis nepouZiva vSade, ked je
tak idealny?

Aj tento, na prvy pohl'ad idedlny variant, ma svoje slabiny. Z tohto dévodu sa
jeho pouzitie hromadne neSsiri. Proces ziskania kvalifikovaného certifikatu je totiz
zloZity. Je potrebné si pre neho vidy osobne zajst k certifikaénej autorite. Tento
nevyhnutny krok predlZuje proces podpisovanie a taktiez zvySuje naklady na inak
nizko nakladové digitalne podpisovanie.

Postupujuca digitalizacia vSak zosilriuje tlak na legislativu. Stale viac sa diskutuje
o moznosti vydavat kvalifikované certifikaty distan¢ne, rovnako tak ako vzdialene
prebieha overovanie identity.

Certifikdt vdm v Signi sice nevydame, ale pomdéZeme vam ndjst certifikaéna
autoritu, ktora je pre vas lokalitou najvyhodnejsia.



PoZiadavky na kvalifikovany elektronicky podpis

Co musi mat kvalifikovany podpis navyse oproti podpisu zaru¢enému?

Zaklada sa na , ktory méze vydat iba certifika¢na
autorita.
Certifikdt sa vytvara pomocou , ha ktory sa

nasledne aj ulozi. Kvalifikovanym prostriedkom sa rozumeju cipové karty
alebo USB tokeny, ktoré presli potrebnou certifikaciou.

Aplikacia Signi podporuje vsetky tGrovne
elektronického podpisu a je navrhnuta tak,

aby praca s firemnymi dokumentami pri
podpisovani bola €o najjednoduchsia.




Elektronicky podpis vo svete

Pravna zaviaznost elektronického pravneho konania

Kazda krajina, ktora prijala pravne predpisy umoznujuce elektronické zaznamy
a podpisy, v nich zahffia aj ich pristupnost v sidnom konani. Podl'a elDAS stoja

elektronické a papierové konania . Ani jedna z variant sa
neuprednostriuje.
Délezita je elektronického podpisu a identifikacia

vzhl'adom k povahe transakcie a dokumentu. Je iba na vas, navrhovatel'ovi, aku
mieru potenciadlneho rizika pri sudnom spore vs. privetivosti pri podpisovani
so zakaznikom zvolite.

Aj napriek tomu, Ze niektoré krajiny uprednostriuju elektronické odpisy zaloZzené
na digitdlnych certifikatoch,

len preto, Ze podpis ma formu zakladného alebo zaruceného,
zdokonaleného, elektronického podpisu.

, ktoré vznika v priebehu digitdlnej transakcie pri kvalifikovanom
podpise, prechadza na podpisujuceho. Pri zakladnych a zaruéenych podpisoch
leZi dbékazové bremeno na navrhovatelovi. Ten musi zaistit overenie identity
podpisujucej osoby.

Jeden podpis, rozne predpisy

Ma vasa firma pobocky, timy a zakaznikov V takom
pripade si dokladne prejdite aké povinnosti mate v danej krajine, vzhl'adom na
ochranu osobnych udajov a datového rezidentstva. V zavislosti na tom, kde vasa
firma pdsobi, sa na vas vztahuju a musite dodrziavat miestne
normy a nariadenia.

V Signi vam garantujeme platnost podpisu

vo vSetkych krajinach Eurépskej tnie.




Pre zahrani¢né pripady je obzvlast délezZitd problematika datovej rezidencie.
BeZne sa v sucasnosti vyuZzivaju . Objavili sa ako rieSenie
pre zaistenie suladu s rezidenciou dat, predovsetkym v désledku rozhodnutia
Eurépskeho sudneho dvora.

Aplikacia Signi hostuje v cloude MS Azure od spolo¢nosti Microsoft. VSetky data
a aplikacia samotna bezi v eurépskom regidne, teda v sulade s poziadavkami na
rezidenciu dat.

Okrem toho je moZné Signi nasadit na nase rieSenia , dokonca
aj on-premise. Ako dodavatel’ s certifikaciou ISO sa snazime vyhoviet akymkol'vek
datovym poZiadavkam na rezidenciu dat.

V pripade akychkol'vek pochybnosti, ohl'adom datovej rezidencie a uloZzenia dat,
sa obratte na vasho pravneho poradcu. Predidete tym mnoZstvu problémov.




FAQ alebo €o vas najviac zaujima
na digitalnom podpisovani

© Je elektronické podpisovanie legalne?

® Ano. Samozrejme.

Viac ako 90 krajin po celom svete prijalo pravne predpisy, ktoré potvrdzuji
legalnost elektronickych podpisov. Trend navyse inklinuje k d'alSiemu rozsirovaniu
prijatia tychto predpisov.

EU sa riadi podl'a jednotného nariadenia elDAS. Vidy si ale postrazte pecifikacie
tejto problematiky v danom regiéne. OdliSnosti sa objavuju predovsetkym v HR
dokumentoch, v oblasti GDPR, pri komunikacii s verejnymi institiciami alebo v
ramci zdravotnickej dokumentacie.

VSeobecne sa da povedat, Ze na bezné B2B dokumenty typu objednavka, zmluva
o dielo alebo odovzdavaci protokol platia jednotné pravidla a ich elektronické
uzatvaranie je vo vSetkych krajinach upravené rovnako.

Pred zavedenim elektronického podpisu si v danej krajine overte:

Su elektronické podpisy v miestnej jurisdikcii legalne, pripustné a vymahatel'né?
Existuju dokumenty, ktoré nie je moZné podpisat elektronickym podpisom?

Existuju dokumenty, ktoré vyZaduju pouzitie vyssich foriem elektronickych
podpisov (AES a QES)?

Stanovujumiestne pravne predpisy Specifické pravidla pre pracus elektronickymi
dokumentami, predovsetkym pre na ich dlhodobu archivaciu.



© Je elektronické podpisovanie bezpe&né?

Bezpecnost digitalnych transakcii hra, pochopitel'ne, vyznamnu tlohu. Poskytovatel
sluzby elektronickych podpisov musi spliiat

To znamena viac ako len absolvovanie bezpecnostného auditu alebo 2|skan|e
certifikacie. Pokial' si budete vyberat dodavatel'a aplikacie pre elektronické
podpisovanie, postrazte si, aby aplikacia umozZiiovala:

vyber vzdialeného overovania a podpisu,

elektronickych podpisov a dokumentov pred manipulaciou,

zaistenie nezavisle od dodavatela,

overenie ¢i ma dodavatel dat zdkaznikov,
vytvorenie detailnych o kazdej transakcii a podpise,
pohyb v od zaciatku aZ po koniec celého procesu

vytvorenia, schvalenia, podpisu a archivacie dokumentov.

Spolo&nost Digital factory sr.o., ktora je prevadzkovatel'om aplikacie Signi, spliia
navyse vSetky dolezité bezpecnostné predpisy a predpisy o zhode, vratane: ISO,
GDPR a elDAS.




Zabezpecenie elektronickych podpisov v Signi

Elektronicky podpis dokumentu prebieha v kontrolovanom prostredi
webovej aplikacie Signi, ¢o zaistuje nespochybnitel'né spojenie podpisu
s dokumentom. Cely priebeh vytvorenia a podpisania dokumentu
zachytavaju detailné logy a vznikad podrobna auditna stopa.

Jediné, ¢o aplikacia pri jednoduchom elektronickom podpise nepokryje,
je fakt, Ze dokument podpisala konkrétna osoba a nie niekto, kto sa za
nu vydava.

Bezpecné zamykanie dokumentov v Signi

Na rozdiel od vacsiny rieSeni elektronického podpisu pouZiva
Signi technolégiu zamykania dokumentov pomocou kvalifikovanej
elektronickej pecate. Ta sa pouziva po kazdom podpisujucom. Peéat
zaistuje integritu dokumentu podpisaného elektronickym podpisom.
Kazdy uzatvoreny dokumenty nasledne potvrdzuje kvalifikovana c¢asova
pediatka, ktora bezpecne zaznamena cas uzatvorenia dokumentu
u nezavislej certifikacnej autority.




© Co je to auditna stopa?

Aby ste preukazali, kto a akym sp&sobom dokument podpisal a schvalil,
potrebujete mat pristup k podrobnostiam o uskuto&nenej transakcii. Signi umoZziuje
vd'aka elektronickému auditnému

zdznamu, ktory je trvalo ulozeny pri podpisanom dokumente.

Ako poskytuje
Signi celistvu auditnd stopu, ktora zachytava cely proces, ktorym dokument pri
vytvarani, schval'ovani, podpisovani a archivacii prechadza. V auditnej stope jasne
vidite, aka metdda bola pouzita pro overeni identity a detailné vysledky overenia.
Ziskate tak kompletny obraz o transakcii, vd'aka ktorému v pripade pravneho
sporu jednoducho preukazete platnost transakcie.

© Co je to vzdialena identifikacia?

Existuje niekol'’ko spb6sobov ako na dial'’ku overit totoZznost vasich obchodnych
a pracovnych partnerov. Vd'aka nej
vzdy stopercentne viete s kym jednate. Navyse, pri overovani totoZznosti ziskate
potrebné osobné udaje, ktoré nasledne systém sam do aktudlne podpisaného
dokumentu doplni.

Aplikacia Signi pontka viac moZnosti vzdialenej
identifikacie

Signi identifikacia Identifikadcia pomocou BankID

vyzaduje  doloZenie  dokladov  stavia na principe uz raz overenej
totoZnosti, overenie Zivosti identity podpisujuceho. Prave
prostrednictvom  selfie  alebo  takéto overenie vam umoZni
uskuto&nenie mikroplatby. Prebieha  pouZitie identifikalnych udajov

pomocou e-mailu alebo SMS PINu. pri  automatickom  vyplfiovani
dokumentov.

Vzdialené overenie totoZnosti vam, mimo iné, pomdze zefektivnit automatizovany
onboarding, digitalizovat objednavky a hlavne zrychli workflow pri schval ovani
zmluv.

Sluzba BankID je dostupna jedine v Ceskej republike.



© Je komplikované podpisat dokument elektronicky?

V spoloc¢nosti sa stale zubamia nechtami drzinazor, zZe elektronické podpisovanie
je zloZité a ma mnoistvo prekazok.

LM Je to zloZité a preto nevhodné pre nasSich zakaznikov.
L Zakladame si na osobnom kontakte pri podpisovani zmluv. Je to nevyhnutné.

L Nie sme tak poéita¢ovo zdatni. Mdme uzZ nejaky ten vek. Nemame inteligentny
telefon.

Dlhodoba Statistika vSak hovori inak. Mame viac nez 500 firemnych klientov napriec
odbormi, desiatky tisic uzivatel'ov a toto je vysledok:

Efektivne podpisovanie v Signi — 95 %
dokumentov je uspesne podpisanych

obomi stranami, 85 % dokumentov je
podpisanych do 24 hodin.




Jedna aplikacia, niekol’ko pohl'adov

© Signi z pohl'adu navrhovatel’a dokumentov

Aplikacia Signi ma plne Svoje dokumenty teda jednoducho
pripravite, odoslete a sledujete na UZivatel'ské rozhranie
vychadza z potrieb firiem a ich procesov. VSetko je navrhnuté tak, aby ste co
najmenej klikali a nastavovali.

© Signi z pohl’adu podpisujuceho

Prostredie pre podpisovanie je Vizualne napovede a farebné
podpisové polia vedu podpisujiiceho k parafovaniu na spravnych miestach. Ziadne
podpisy vam teda nebudu chybat. Aby vasi zdkaznici mohli dokument podpisat,
nepotrebuju Specialny ucet, ani preskolenie.

© Signi z pohl'adu IT

IT oddelenie sa Mame pripravené konektroy pre
najznamejSie CRM, ERP a HR systémy. Rovnako mame k dispozicii aj rozhrania API
a plne podporované sady SDK. Kompatibilita s cloudom zaistuje bezproblémovy
proces integracie.

Ako zaéat elektronicky podpisovat’

Signi je pripravené k okamzZitému nasadeniu vo vasej firme. Nemusite
ni€ inStalovat, ani stahovat.

2 varianty nasadenia:

© Signi ako samostatna aplikacia

© Signi ako komponent vasho interného systému




Pripravili sme . Radi vdm pomdéZzeme s vyberom,
pripadne usijeme plan vasej firme na mieru.

20 50 100

dokumentov/mesiac dokumentov/mesiac dokumentov/mesiac
12,90 € 27,60 € 50.60 €
mesacne mesacne mesacne

240 600 1200 Potrebujete

viac
dokumentov/rok dokumentov/rok dokumentov/rok dokumentov?
Vi . aknut
13440 € 288 € 528 € individudine podmienky.
, - - Pod'me si dohodnut
ro¢ne ro¢ne ro¢ne

stretnutie.

Uvedené ceny su bez DPH.

ESte stale neviete vSetko, ¢o potrebuje

o digitalizacii vediet? Podme sa stretnit.
Online alebo osobne.

Dohodnut stretnutie »


https://signi.com/sk/chcem-prezentaciu/

Signi

Digital factory s.ro.
Prazédkova 1008/69
639 00 Brno

Kancelarie:
Kav¢i Hory Office Park, budova A
Na Hrebenech 1718/10,
140 00 Praha 4

sales@signi.com
+420775797 252

www.signi.com/sk



