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1 Prohlaseni o aplikovatelnosti opatreni

Na zdkladé prezkoumani rizik bezpecnosti informaci a stavu opatreni k jejich snizeni generalni feditel
vyddva toto prohldseni o aplikovatelnosti bezpecnostnich opatfeni dle doporuceni normy
CSN EN ISO/IEC 27001:2023 pfiloha A véetné rozsifeni CSN I1SO/IEC 27017:2017 ptiloha A (mezinarodni
verze norem: EN ISO/IEC 27001:2022, ISO/IEC 27017:2015), déle jen I1SO 27001 a ISO 27017.

Stav aplikace opatteni byl vyhodnocen ke dni 10.1. 2025.

1.1 Oblast a rozsah ptsobnosti ISMS a BCMS

Prohlaseni o aplikovatelnosti je platné v nasledujicim rozsahu plisobnosti systému fizeni bezpecnosti
informaci (ISMS) a zajisténi kontinuity ¢innosti (BCMS):

Oblast pusobnosti ISMS a BCMS zahrnuje ochranu informaci a zajisténi kontinuity ¢innosti souvisejicich
s navrhem, vyvojem, provozem a poskytovanim cloudové aplikaéni platformy Signi.com, ktera
poskytuje sluzby pro tvorbu a obéh dokumentd, jejich digitadlniho podepisovani a dlvéryhodné
archivace.

Vzhledem k rozsahu a obsahu poskytovanych sluZeb je stanovena oblast plsobnosti ISMS a BCMS tak,
aby pokryvala celou organizaci, Zadné jeji organizacni slozky tedy z plsobeni tohoto systému ISMS a
BCMS nejsou vynaty. Tim bude zajisténo, Ze vSechny sluzby, nebo interni ¢innosti budou komplexné i
jakoukoli svou ¢asti fizeny systémem ISMS a BCMS a nebudou se mu vymykat.

1.2 Kritéria vybéru opatreni

Jednotliva opatieni ke sniZeni rizik byla vybrana na zakladé vystup(li analyzy rizika a dopadu. K aplikaci
byla doporucena ochranna opatieni, pro rizika dosahujici Urovné rizik 3 a vySe na skdle 1 az 4, tak aby
se tato snizila na akceptovatelnou Uroven, tj. na Uroven 2 a méné.

PFi navrhu opatreni byla upfednostriovana reseni, kterd by umoznovala pokryt co nejvice rizik pomoci
internich zdroj(. Soucasné byla brana v Uvahu jiZ existujici a planovana opatfeni.

1.3 Vyloucena opatreni

Z opatfeni informacni bezpecnosti uvedenych v ISO 27001 pfiloha A a rozsifeného souboru opatteni
cloudovych sluzeb ISO 27017 priloha A bylo vylouc¢eno nasledujici opatreni:

8.11 Maskovani dat

Z dlivodu, Ze spolecnost Digital factory s.r.o. nezpracovavd zadna data, kde by bylo vhodné nebo
pozadované jejich maskovani.

1.4 Stav aplikace vybranych opatreni
Souhrnny prehled stavu aplikace opatfeni informacni bezpecnosti dle pozadavkd normy I1SO 27001
uvedenych v pfiloze A véetné rozsiteni ISO 27017 pfiloha A je uveden na Obr. 1.
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Stav aplikace opatfeni dle normy ISO 27001 véetné rozsifeni ISO 27017

Organizaéni opatfeni

Opatfeni v oblasti lidskych zdroja

Opatfeni fyzické bezpeénosti

Technologicka opatreni
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Zavedeno Zavedeno Castecné W NeoSetfeno
M Diskutovano V realizaci Neaplikovatelné
Akceptovano Pfeneseno Vyhnuti se

Obr. 1. Souhrnny prehled stavu bezpecnostnich opatreni

Stav aplikace vybranych opatreni ke snizeni rizik byl hodnocen dle nasledujicich kritérii.

Kritéria pro hodnoceni stavu opatreni ke snizeni rizik

Zavedeno

Opatreni je aplikovano.

Zavedeno Castecné

Opatreni je aplikovano ¢astecné (nejsou splnény vsechny pozadavky).

Neosetieno

O zplsobu feseni rizika jesté nebylo rozhodnuto.

Diskutovano

Je zvaZzovana implementace opatreni (existuje a projednava se navrh opatreni,
zadani projektu).

V realizaci

Probihd realizace opatfeni.

Neaplikovatelné

Opatreni neni v prostredi spolecnosti aplikovatelné (nelze jej realizovat).

Akceptovano Akceptovana uroven rizika.
Preneseno Riziko bylo preneseno na treti stranu (pojisténi, outsourcing, ...).
Vyhnuti se Spolec¢nost se vyhnula riziku (ukonéeni rizikové ¢innosti, zména lokality, zména

technologie, ndhrada rizikového systému jinym, nap¥: LINUX namisto Win ...)

Tab. 1. Kritéria pro hodnoceni stavu vybranych opatreni

V nasledujici Tab. 2 je uvedeno detailni vyhodnoceni stavu bezpecnostnich opatieni doporucenych
k implementaci normou ISO 27001 Pfiloha A (respektive normou ISO 27002) véetné rozsifeni o
doporuceni normy I1SO 27017.
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véetné rozsiteni CSN ISO/IEC 27017:2017

5 Organizacni opatieni

5.1 Politiky pro informacni bezpec¢nost Ano Zavedeno
5.2 Role a odpovédnosti v oblasti informacéni bezpecnosti Ano Zavedeno
5.3 Oddéleni povinnosti Ano Zavedeno
5.4 Odpovédnosti vedeni Ano Zavedeno
5.5 Kontakt s autoritami Ano Zavedeno
5.6 Kontakt se zvlastnimi zajmovymi skupinami Ano Zavedeno
5.7 Zpravodajstvi o hrozbach Ano Zavedeno
5.8 Informacni bezpecnost v fizeni projektd Ano Zavedeno
5.9 Evidence informaci a dalSich souvisejicich aktiv Ano Zavedeno
5.10 Ptipustné pouzivani informaci a dalSich souvisejicich aktiv Ano Zavedeno
5.11 Vréceni aktiv Ano Zavedeno

CLD.8.1.5 | Odstranéni aktiv zakaznika cloudovych sluzeb
CLD.8.1.5 | Odstranéni aktiv zdkaznika cloudovych sluzeb (Zakaznik Cloud sluzeb) Ano Zavedeno
CLD.8.1.5 | Odstranéni aktiv zakaznika cloudovych sluzeb (Poskytovatel Cloud sluzeb) Ano Zavedeno
5.12 Klasifikace informaci Ano Zavedeno
5.13 Oznacovani informaci Ano Zavedeno
5.14 Preddvani informaci Ano Zavedeno
5.15 Rizeni p¥istupu Ano Zavedeno
5.16 Management identit Ano Zavedeno
5.17 Autentiza¢ni informace Ano Zavedeno
5.18 Pristupova prava Ano Zavedeno
5.19 Informacni bezpecnost ve vztazich s dodavateli Ano Zavedeno
5.20 Reeni informaéni bezpeénosti v dohodéch s dodavateli Ano Zavedeno
5.21 Management informaéni bezpe¢nosti v dodavatelském fetézci ICT Ano Zavedeno
5.22 Monitorovani, pfezkoumavani a management zmén dodavatelskych sluzeb Ano Zavedeno
5.23 Informacni bezpecnost pfi pouzivani cloudovych sluzeb Ano Zavedeno
5.24 Planovani a pfiprava managementu incidentl informacni bezpecnosti Ano Zavedeno
5.25 Posuzovani a rozhodovani o udalostech informaéni bezpe¢nosti Ano V realizaci
5.26 Odezva na incidenty informacni bezpecnosti Ano V realizaci
5.27 Pouceni se z incidentt informacni bezpecnosti Ano Zavedeno
5.28 Shromazdovani dikazl Ano Zva,vedf:nf)
Castecné
5.29 Informacni bezpecnost béhem naruseni Ano Zavedeno
5.30 Pfipravenost ICT na zajisténi kontinuity ¢innosti organizace Ano Zavedeno
5.31 Zakonné, statutarni, regulatorni a smluvni pozadavky Ano Zavedeno
5.32 Prava dusevniho vlastnictvi Ano Zavedeno
5.33 Ochrana zaznamui Ano Zavedeno
5.34 Soukromi a ochrana Pl Ano Zavedeno
5.35 Nezavislé prezkoumani Informacni bezpeénosti Ano Zavedeno
5.36 Dodrzovani politik, pravidel a norem pro informaéni bezpecnost Ano Zavedeno
5.37 Dokumentované provozni postupy Ano Zavedeno
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CLD.6.3 | Vztah mezi zakaznikem cloudovych sluzeb a poskytovatelem cloudovych sluzeb
CLD.6.3.1 | Sdilené role a odpovédnosti v rdmci prostredi cloud computingu (Zakaznik Cloud
sluzeb) Ano Zavedeno
CLD.6.3.1 2?:53(;3';? odpovédnosti v rdmci prostiedi cloud computingu (Poskytovatel Ano il
CLD.12.1.5 | Provozni bezpecnostni administrace
CLD.12.1.5 | Provozni bezpecnostni administrace (Zakaznik Cloud sluzeb) Ano Zavedeno
CLD.12.1.5 | Provozni bezpec¢nostni administrace (Poskytovatel Cloud sluzeb) Ano Zavedeno
6 Opatfeni v oblasti lidskych zdroju
6.1 Provéfovani Ano Zavedeno
6.2 Podminky pracovniho poméru Ano Zavedeno
6.3 Povédomi, vzdélavani a Skoleni o informacni bezpec¢nosti Ano Zavedeno
6.4 Disciplinarni fizeni Ano Zavedeno
6.5 Odpovédnosti po ukonceni nebo zméné pracovniho poméru Ano Zavedeno
6.6 Dohody o dlvérnosti nebo micenlivosti Ano Zavedeno
6.7 Prace na délku Ano Zavedeno
6.8 Podavani zprav o udalostech informacni bezpecnosti Ano Zavedeno
7 Opatfeni fyzické bezpecnosti
7.1 Perimetry fyzické bezpecénosti Ano Zavedeno
7.2 Fyzicky vstup Ano Zavedeno
7.3 Zabezpeceni kancelafi, mistnosti a vybaveni Ano Zavedeno
7.4 Monitorovani fyzické bezpecnosti Ano Zavedeno
7.5 Ochrana pred fyzickymi a prirodnimi hrozbami Ano Zavedeno
7.6 Prace v zabezpecenych oblastech Ano Zavedeno
7.7 Prazdny stll a prazdna obrazovka Ano Zavedeno
7.8 Umisténi a ochrana zafizeni Ano Zavedeno
7.9 Bezpecnost aktiv mimo prostory organizace Ano Zavedeno
7.10 Pamétova média Ano Zva,vedf:nf)
Castecné
7.11 Podplirné sluzby Ano Zavedeno
7.12 Bezpecnost kabelovych rozvodu Ano Zavedeno
7.13 Udriba zafizeni Ano -
7.14 Bezpecna likvidace nebo opakované pouziti zafizeni Ano —
8 Technologicka opatfeni
8.1 Koncova zafizeni uzivatele Ano Zavedeno
8.2 Privilegovana pfistupova prava Ano Zavedeno
8.3 Omezeni pfistupu k informacim Ano Zavedeno
8.4 Pfistup ke zdrojovému kodu Ano Zavedeno
8.5 Bezpecna autentizace Ano Zavedeno
8.6 Management kapacit Ano Zavedeno
8.7 Ochrana pred skodlivym softwarem Ano Zavedeno
8.8 Management technickych zranitelnosti Ano Zvalvedienvo
castecne
8.9 Management konfiguraci Ano V realizaci
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e Opatreni Vybr:.mo.k Aktualr:lll st’av
realizaci opatreni
8.10 Vymazéni informaci Ano Zavedeno
8.11 Maskovani dat Ne —
8.12 Prevence uniku dat Ano Zavedeno
Castecné
8.13 Zalohovani informaci Ano Zavedeno
8.14 Redundance vybaveni pro zpracovani informaci Ano Zavedeno
8.15 Zaznamenavani formou logl Ano Zavedeno
Castecné
8.16 Monitorovaci ¢innosti Ano Zavedeno
CasteCné
8.17 Synchronizace hodin Ano Zavedeno
CLD.12.4.5 | Monitorovani cloudovych sluzeb
CLD.12.4.5 | Monitorovani cloudovych sluzeb (Zakaznik Cloud sluzeb) Ano Zavedeno
CLD.12.4.5 | Monitorovani cloudovych sluzeb (Poskytovatel Cloud sluzeb) Ano Zavedeno
8.18 PouZivani privilegovanych obsluznych programa Ano Zavedeno
8.19 Instalace softwaru na provoznich systémech Ano Zavedeno
8.20 Bezpecnost siti Ano Zavedeno
8.21 Bezpecnost sitovych sluzeb Ano Zavedeno
Castecné
8.22 Oddélen siti Ano Zavedeno
LD.13.1.4 | K i ! ¢ i virtualnich a fyzickych siti (Posk ICl
C 3 ocv)rdlnace spravy bezpecnosti virtualnich a fyzickych siti (Poskytovatel Cloud Ano 7avedeno
sluzeb)
8.23 Filtrovani webovych stranek Ano Zavedeno
8.24 Pouzivani kryptografie Ano Zavedeno
8.25 Zivotni cyklus bezpeéného vyvoje Ano Zavedeno
8.26 Pozadavky na bezpecnost aplikaci Ano Zavedeno
8.27 Principy architektury a inZenyrstvi bezpeénych systém Ano V realizaci
8.28 Bezpecné programovani Ano V realizaci
8.29 Testovani bezpecnosti pfi vyvoji a akceptaci Ano Zavedeno
8.30 Vyvoj zajistovany externimi zdroji Ano Zavedeno
8.31 Oddéleni prostredi vyvoje, testovani a produkce Ano Zavedeno
8.32 Management zmén Ano Zavedeno
8.33 Informace pro testovani Ano Zavedeno
8.34 Ochrana informacnich systémd béhem auditniho testovani Ano Zavedeno
CLD.9.5 Rizeni p¥istupu k dattim zakaznika cloudovych sluzeb ve sdileném virtualnim
prostredi
CLD.9.5.1 | Oddéleni ve virtudlnim vypocetnim prostredi (Poskytovatel Cloud sluzeb) Ano Zavedeno
CLD.9.5.2 | Zodolnéni virtualniho stroje (Zakaznik Cloud sluzeb) Ano Zavedeno
CLD.9.5.2 | Zodolnéni virtudlniho stroje (Poskytovatel Cloud sluzeb) Ano Zavedeno

Tab. 2. Detailni vyhodnoceni stavu bezpecnostnich opatreni
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