S Signi
Zasady ochrany osobnych udajov

spolocnosti Signi

Ucinnost od 1. 4. 2025

A. Kto je spravcom vasich osobnych udajov?

My, Digital factory s.r.0., ICO: 06988377, so sidlom Sokolovska 694/102a, 186 000
Praha 8 (dalej len ,Digital Factory“ alebo ,my"), prevadzkujeme internetovu aplikaciu
Signi, dostupnu na internetovych strankach www.signi.com (dalej len ,Aplikacia“), a
poskytujeme nasim zdkaznikom a pouzivatelom (d‘alej len ,Vy“) sluzby v oblasti
elektronického podpisovania dokumentov (dalej len ,Sluzby*).

V ramci tejto Cinnosti ako prevadzkovatel osobnych udajov urCujeme, na aky ucel a
akymi prostriedkami budu spracuvané Vase osobné udaje, teda najma ako budu
zhromazdené, zaznamenané, triedené a pripadne spristupnené. Rovnako
zodpovedame za riadne vykonavanie takéhoto spracuvania Vasich osobnych udajov.

Tieto zasady opisuju spracuvanie osobnych udajov, ktoré vykonavame ako
prevadzkovatel. Vase osobné udaje spracivame aj v postaveni sprostredkovatela, a
to pre nasich zakaznikov v postaveni prevadzkovatela, ktori v Aplikacii vytvaraju
dokumenty, ktoré prostrednictvom Aplikacie podpisujete. Pre informacie o tom, ako
Vase osobné udaje spracuvaju nasi zakaznici, prosim, navstivte webové stranky
tychto subjektov.

B. Aké osobné Gdaje spractiivame?

Spracuvame tieto kategérie osobnych udajov:
a) ldentifikaéné tGdaje, najma Vase meno, priezvisko, datum narodenia alebo ICO;
b) Kontaktné tdaje, najma Vasa adresa, telefén alebo e-mail;
c) Prihlasovacie tidaje do Aplikacie, najma Vase heslo;
d) Platobné udaje, najma Cislo Vasho bankového Uctuy;

e) Udaje o Vasom zariadeni, najmé IP adresa zariadenia.



C.
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Preco spracuvame osobné udaje a ¢o nas na to opraviuje?

Vase osobné udaje spracuvame na nasledujuce ucely:

a)

b)

f)

9)

h)

Vase identifikacné udaje, kontaktné udaje, prihlasovacie udaje do Aplikacie a
platobné udaje spracovavame na zaklade plnenia zmluvy o poskytovani
Sluzieb za uc¢elom vytvorenia, vedenia a spravy pouzivatel'ského profilu.

Vase identifikacné udaje a kontaktné udaje spracovavame na zaklade plnenia
zmluvy o poskytovani Sluzieb za u¢elom servisnej komunikacie s Vami.

Vase identifikacné udaje a kontaktné udaje spracovavame na zaklade nasich
opravnenych zaujmov za ucelom preukazania podpisu konkrétneho
dokumentu.

Vase identifikacné udaje, kontaktné udaje, prihlasovacie udaje do Aplikacie,
platobné udaje a Udaje o Vasom zariadeni spracovavame na zaklade nasich
opravnenych zaujmov za uc¢elom vedenia internej evidencie pouzivatelov a
ochrany nasich prav a narokov.

Vase identifikacné udaje, kontaktné udaje a prihlasovacie udaje do Aplikacie
spracovavame na zaklade nasich opravnenych zaujmov za ucelom
zabezpecenia funk¢nosti, bezpecnosti, stability a vyvoja Aplikacie.

Vase identifikacné udaje a kontaktné udaje spracovavame na zaklade nasich
opravnenych zaujmov za uc¢elom informovania o novych funkciach Aplikacie;
na tento ucel nespracovavame osobné udaje osbb, ktoré u nas nemaju
pouzivatel'sky ucet.

Vase identifikacné udaje a kontaktné udaje spracovavame na zaklade Vasho
suhlasu za ucelom informovania o ponukach tretich stran; na tento ucel
nespracovavame osobné udaje osdb, ktoré u nas nemaju pouzivatel'sky ucet.

Vase identifikacné udaje, kontaktné udaje a platobné udaje spracovavame na
zaklade plnenia pravnych povinnosti za u¢elom splnenia nasich zakonnych
povinnosti.
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i) Proti spracovaniu na zaklade opravneného zaujmu mate pravo kedykolvek
podat namietku, ktora je blizSie popisana v kapitole ,Pravo na prenositelnost”.

Mate prévo ziskat od nds vSetky Vase osobné tdaje, ktoré ste ndm sami poskytli a
ktoré spracovavame na zéaklade Vasho suhlasu alebo na zéaklade plnenia zmluvy.
Vase osobné udaje Vam poskytneme v Strukturovanom, bezne pouzivanom a
strojovo Citatelnom forméate. Aby sme mohli na Vasu ziadost Gdaje jednoducho
preniest, moze ist iba o Gdaje, ktoré spracovdvame automatizovane v nasich
elektronickych databazach.

D. Ako dlho budeme spracuvat vase osobné udaje?

Vase osobné udaje spracuvame v plnom rozsahu:

a) Po dobu trvania zmluvy, na zaklade ktorej su Vam Sluzby poskytované, v
pripade Ucelov uvedenych pod pism. a), b) a f) vyssie.

b) Po dobu 15 rokov od poskytnutia Sluzby v pripade Géelu uvedeného pod pism.
c) vyssie.
c) Po dobu trvania premléacej lehoty narokov vyplyvajicich alebo suvisiacich s

poskytnutim Sluzby (typicky vSak nie dlhsie ako 15 rokov od ukonéenia
Zmluvy) v pripade Gcéelu uvedeného pod pism. d) vyssie.

d) Po dobu udeleného suhlasu, teda od chvile, ked nam suhlas udelite, az do jeho
odvolania alebo ukonéenia zmluvného vztahu s Vami, v pripade Gcéelu
uvedeného pod pism. g) vyssie.

e) Po dobu stanovenu prislusnymi prdvnymi predpismi v pripade tGcelu
uvedeného pod pism. h) vyssie.

E. Pouzivanie suborov cookie

Ak navstivite Aplikaciu, do Vasho zariadenia ukladame a nasledne z neho Citame
malé subory, tzv. cookies. Cookie je maly subor, ktory ukladame vo Vasom
internetovom prehliadaci alebo na pevnom disku Vasho pocitaca ¢i mobilného
telefonu. Niektoré cookies nam umoznuju prepojit Vase aktivity pocas prehliadania v
Aplikacii od chvile, ked otvorite okno webového prehliadaca, az do okamihu, ked ho
zatvorite. V. momente, ked' zatvorite okno internetového prehliadaca, sa tieto cookies
vymazu. Iné zostavaju v zariadeni po nastavenu dobu a aktivuju sa vzdy, ked
navstivite webovu stranku, ktora danu cookie vytvorila.
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Cookies do Vasho zariadenia nielen ukladame, ale aj ¢itame tie cookies, ktoré do
Vasho zariadenia ulozila nasa webova stranka. Dalej v tomto dokumente budeme pre
zjednodusenie hovorit iba o ukladani.

Niektoré cookies do Vasho zariadenia uklada priamo nas web. Tieto cookies nam
pomahaju:

e Identifikovat Vas pri prechadzani medzi jednotlivymi strankami v Aplikacii a pri
opatovnych navstevach.

e Zaznamenat si, Ze ste nam udelili sthlas podla tohto dokumentu, alebo
napriklad Ci ste prejavili zaujem o Uc¢ast v uréitom prieskume.

e Zaistit bezpecnost, napriklad aby sme mohli overit, ¢i niekto nezneuzil Vase
pripojenie k portalu Aplikacie a nevystupuje namiesto Vas.

e Evidovat, skimat a odstranovat poruchy a nefunkéné sucasti Aplikacie.

e Sledovat ndvstevnost Aplikacie, jej jednotlivych stranok, vytvarat Statistiky a
prehlady a merat Gc¢innost jednotlivych ponuk.

e Zobrazovat Vam rozne varianty Aplikacie, ak testujeme nové funkcionality.

Takéto subory cookie a iné subory su potrebné na fungovanie aplikacie. Ak tieto
subory cookie zablokujete vo svojom prehliadaci, aplikacia nemusi fungovat spravne
a my vam nebudeme moct poskytovat nase sluzby.

F. Z akych zdrojov ziskavame osobné udaje?

Osobné udaje ziskavame priamo od vas a vznikaju predovSetkym pri vasej registracii
v aplikdcii a pri pouzivani aplikacie a sluzieb. Dal$ie osobné udaje ziskavame v ramci
nasej ¢innosti, ktora sa odvija najma od udajov, ktoré ste nam poskytli.

DalSie osobné Gdaje mozeme ziskat od nasich zakaznikov, ktori ndm mézu poskytnit
vase osobné udaje na ucely vasho pouzivania Sluzieb ako prevadzkovatelovi.
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G. Kto spracuva vase osobné udaje a komu ich

odovzdavame?

Vsetky vysSie uvedené osobné udaje spracivame my ako prevadzkovatel. To
znamena, Ze my urCujeme vyssie definované Ucely, na ktoré zhromazdujeme vase
osobné udaje, urCujeme prostriedky spracovania a zodpovedame za jeho riadne

vykonanie.

Do spracuvania osobnych udajov zapajame aj sprostredkovatelov, ktori zabezpecuju

ochranu osobnych udajov prostrednictvom vhodnych technickych a organizacnych
opatreni a su tiez viazani povinnostou mi¢anlivosti. Medzi takychto
sprostredkovatel'ov patria napr:

T-Mobile Czech Republic as.
VAT ID: 64949681

Ceska republika

Zabezpecenie komunikacie prostrednictvom
zasielania SMS do Ceskej republiky a na
Slovensko.

Twilio Ireland Limited
VAT ID: IE3335493BH
Ireland

Zabezpecenie komunikacie prostrednictvom
SMS do inych krajin.
VyuZivame EU instanciu tejto sluzby.

Stripe Payments Europe
VAT ID: IE3206488LH
Ireland

Spracovanie platobnych a suvisiacich udajov v
pripade nakupu sluzieb online.
Pouzivame instanciu tejto sluzby v EU.

GOPAY s.r.o.
VAT ID: 26046768
Ceska republika

Spracovanie platieb a suvisiacich udajov v
pripade online nakupov sluzieb v aplikacii.

PayU S.A.
DIC: PL7792308495
Poland

Spracovanie platieb a suvisiacich udajov v pripade
vzdialenej identifikdcie pomocou mikrotransakcie.
Vyuzivame EU inStanciu tejto sluzby.

ABRA Software as.
VAT ID: 25097563
Ceska republika

Priprava dariovych dokladov vystavenych po
nakupe tovaru a sluzieb v aplikacii.

PKF APOGEO Group, SE

VAT ID: 24817601
Ceska republika

Spracovanie uctovnictva pre Digital factory s.r.o.
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Freshworks GmbH
Germany

Poskytovatel’ nastroja Freshdesk, prostrednictvom
ktorého sa poskytuje sluzba VIP helpdesk.
Pouzivame indtanciu tejto sluzby v EU.

Celonis SE Poskytovatel automatizacného nastroja

Germany www.make.com, ktory ndm umoZziiuje prepojit
Signi s mnohymi d'al$imi aplikaciami a
systémami a vytvarat automatizované
pracovné postupy.

Mailgun Odosielanie systémovych e-mailov zo Signi.

San Antonio HQ

Pouzivame instanciu tejto sluzby v EU.

NETHOST s.r.o.
VAT ID: 26226979
Ceska republika

Poskytovatel sluZzieb DevOps, spravy serverovej
infrastruktury a kybernetickej bezpecdnosti.

Google Ireland Ltd
Ireland

SluZzba Google Analytics, analyzujuca pouzivanie
webovej stranky Signi.com.

Sluzba Google Drive, kam su ukladané
prevadzkové data a dokumenty, ktoré potencidlne
moZu obsahovat osobné udaje klientov a
zmluvnych stran.

Sluzba Gmail, cez ktoru su odosielané a prijimané
e-maily, ktoré mézu obsahovat osobné udaje
klientov, a to ako v internej komunikécii, tak aj v

komunikacii so zdkaznikmi.

Vyuzivame EU instanciu tejto sluzby.

Microsoft Ireland
Operations Limited

Sprava cloudového prostredia Azure, v ktorom je
prevadzkovana Aplikacia Signi, dohl'ad nad tymto

Ireland cloudovym prostredim, bezpeénostné aktualizacie.
VyuZivame EU inStanciu tejto sluzby.
Shean sr.o. Sprava PPC kampani.

VAT ID: 26968479
Ceska republika
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V niektorych pripadoch mézeme byt povinni preniest osobné udaje, ktoré
spracuvame, organom verejnej moci, suidom, organom ¢innym v trestnom konani
alebo dozornym organom, ak nas o to poziadaju.

H. Aké prava mate pri spracuvani osobnych udajov?

Rovnako ako my mame prava a povinnosti pri spracuvani vasich osobnych udajov, aj
vy mate urcité prava pri spracuvani vasich osobnych udajov. Medzi tieto prava patria:

H.1 Odvolanie suhlasu

Vsetky suhlasy, ktoré ziskame, st Gplne dobrovolné a nie ste povinni ich poskytnut.
Neposkytnutie alebo odvolanie suhlasu na tcely informovania o ponukach tretich
stran vSak neovplyvni spracovanie osobnych udajov vykonavané na inych pravnych
zakladoch vratane zasielania nasich obchodnych/marketingovych oznameni v sulade
s nasim opravnenym zaujmom (pozri vys$sie na ucely informovania o novych
funkcidch aplikacie).

Odvolanie suhlasu nema vplyv na zakonnost spracovania pred jeho odvolanim.

H.2 Pravo na pristup

Jednoducho povedané, mate pravo vediet, aké udaje o vas spractivame, na aky ucel,
ako dlho, odkial vase osobné udaje ziskavame, komu ich prenasame, kto ich
spracliva mimo nas a aké dalSie prava mate v suvislosti so spracuvanim vasich
osobnych udajov. Toto vSetko najdete v tychto Zasadach ochrany osobnych udajov.
Ak si vSak nie ste isti, ktoré osobné tdaje o vas spracivame, mozete nas poziadat o
potvrdenie, ¢i osobné Udaje, ktoré sa vas tykaju, spracivame, a ak ano, mate pravo na
pristup k tymto osobnym udajom. V ramci svojho prava na pristup nas mozete
poziadat o kopiu osobnych udajov, ktoré spractivame, pricom prvia képiu vam
poskytneme bezplatne a dalSie kdpie za poplatok.

H.3 Pravo na opravu
Ak zistite, Ze osobné udaje, ktoré o vas spracuvame, su nepresné alebo nedplné,
mate pravo na ich opravu alebo doplnenie bez zbyto¢ného odkladu.

H.4 Pravo na vymazanie

V niektorych pripadoch mate pravo poziadat nas o vymazanie vasich osobnych
udajov. Vase osobné udaje vymazeme bez zbyto¢ného odkladu, ak je splneny jeden z
nasledujucich dévodov:



a)
b)

c)

d)

e)
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Vase osobné udaje uz nepotrebujeme na ucely, na ktoré sme ich spracuvali,

vyuzijete svoje pravo namietat proti spracovaniu (pozri nizSie v ¢asti ,Prdvo na
prenosnost

Mate pravo ziskat od nds vSetky svoje osobné Udaje, ktoré ste nam sami
poskytli a ktoré spracuvame na zaklade vasho suhlasu a na ucely plnenia
zmluvy. Vase osobné udaje vam poskytneme v Struktirovanom, bezne
pouzivanom a strojovo Citatelnom formate. Aby sme mohli udaje na vasu
Ziadost I'ahko preniest, moze ist len o Udaje, ktoré spracivame automaticky v
nasich elektronickych databazach.

Pravo namietat proti spractvaniu") a zistime, Ze uz nemdame Ziadne takéto
opravnené zaujmy, ktoré by takéto spracuvanie odévodnovali, alebo

sa ukaze, ze nami vykonavané spracuvanie osobnych udajov uz nie je v sulade
so vSeobecne zavaznymi predpismi.

Toto pravo sa vSak neuplatiuje, ak je spracovanie vasich osobnych udajov stale
potrebné na:

a)
b)

c)
d)

na splnenie nasej zakonnej povinnosti,

na ucely archivacie, vedeckého alebo historického vyskumu alebo na
Statistické ucely,

urcenie, vykon alebo obhajobu nasich pravnych narokov alebo

spracuvame vase osobné udaje na zaklade iného pravneho titulu.

H.5 Pravo na obmedzenie spracovania

V niektorych pripadoch moézete okrem prava na vymazanie uplatnit aj pravo na
obmedzenie spracovania osobnych udajov. Toto pravo vam v urcitych pripadoch
umoznuje poziadat, aby vase osobné udaje boli oznac¢ené a neboli predmetom
Ziadnych dalSich spracovatel'skych operdcii - vtomto pripade vSak nie navzdy (ako v
pripade prava na vymazanie), ale na obmedzeny ¢as. Spractivanie osobnych udajov
musime obmedzit, ak:

a)

b)

spochybnite spravnost osobnych tdajov skor, ako sa dohodneme, ktoré udaje
su spravne,

spraclivame vase osobné udaje bez dostatocného pravneho zakladu (napr.
nad ramec toho, ¢o potrebujeme spracuvat), ale vy by ste pred ich vymazanim
uprednostnili obmedzenie tychto udajov (napr. ak o¢akdvate, Ze nam tieto
Udaje v budicnosti aj tak poskytnete),
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c) vase osobné Udaje uz nepotrebujeme na vys$sie uvedeny Ucel spracuvania, ale
vy ich potrebujete na preukazovanie, uplathnovanie alebo obhajovanie pravnych
narokov, alebo

d) namietate proti spracuivaniu. Pravo namietat je podrobnejsie opisané nizsie v
casti ,Pravo na prenosnost

e) Mate pravo ziskat od nas vSetky vase osobné Udaje, ktoré ste ndm sami
poskytli a ktoré spracuvame na zaklade vasho suhlasu a na ucely plnenia
zmluvy. Vase osobné udaje vam poskytneme v Struktirovanom, bezne
pouzivanom a strojovo Citatelnom formate. Aby sme mohli idaje na vasu
Ziadost I'ahko preniest, moze ist len o Udaje, ktoré spracivame automaticky v
nasich elektronickych databazach.

f) Pravo namietat proti spracovaniu”. Sme povinni obmedzit spracuvanie vasich
osobnych udajov na obdobie, pocas ktorého skimame, Ci je vasa namietka
opravnena.

H.6 Pravo na prenosnost

Mate pravo ziskat od nds vSetky vase osobné udaje, ktoré ste nam sami poskytli a
ktoré spracuvame na zaklade vasho suhlasu a na ucely plnenia zmluvy. Vase osobné
udaje vam poskytneme v struktirovanom, bezne pouzivanom a strojovo Citatelnom
formate. Aby sme mohli Gdaje na vasu zZiadost 'ahko preniest, moze ist len o Gdaje,
ktoré spracuvame automaticky v nasich elektronickych databazach.

H.7 Pravo namietat proti spracovaniu

Mate pravo namietat proti spracovaniu vasich osobnych tdajov na zaklade nasho
opravneného zaujmu. KedZe nejde o marketingové ¢innosti, prestaneme spracuvat
vase osobné Udaje, pokial nebudeme mat presvedcivé opravnené dovody na
pokracovanie takéhoto spracuvania.

H.8 Pravo podat staznost

Uplatnenie vasich prav vyssie uvedenym sposobom nema vplyv na vase pravo podat
staznost na Urad na ochranu osobnych tdajov spésobom uvedenym v nasledujicej
Casti. Toto pravo mézete uplatnit najma vtedy, ak sa domnievate, Ze vase osobné
udaje spracuvame nezakonne alebo v rozpore so vSeobecne zavaznymi pravnymi
predpismi.



S Signi

Staznost proti ndSmu spracovaniu osobnych udajov mézete podat na Urad na
ochranu osobnych udajov, ktory sidli na adrese Pplk. Sochora 27, 170 00 Praha 7.

I. Ako si u nas mozete uplatnit svoje individudlne prava?

Vo vSetkych zalezitostiach tykajucich sa spracovania vasich osobnych udajov, ¢i uz
ide o otazky, uplatnenie prava, podanie staznosti alebo ¢okolvek iné, nds mozete
kontaktovat na adrese gdpr@signi.com. MoZete nas tiez kontaktovat
koreSpondencne na tejto adrese: Digital factory s.r.o., Sokolovska 694/102a, 186 000
Praha 8.

Vasu ziadost vybavime bez zbyto¢ného odkladu, najneskér véak do jedného mesiaca.
Vo vynimocnych pripadoch, najma z dévodu zlozitosti vasej ziadosti, sme opravneni
tlto lehotu prediZit o dalsie dva mesiace. O kazdom takomto predizeni a jeho
dévodoch vas samozrejme budeme informovat.

Ondfej Synovec,
Konatel Digital factory s.r.o.



